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摘要：脆弱水印可以实现对数据内容真实性的认证，并对发生变化的位置进行定位，鉴此，本文提出了一种点约束

分块的矢量地理数据精确认证算法。在认证内容嵌入过程中，首先，按照点约束的方法对矢量地理数据进行分块，

并将每块的数据点进行空间位置关系的“之字形”排序，建立数据点之间的位置关系；然后，将相邻点生成的脆弱水

印信息嵌入到当前点。在内容精确认证时，比较原始的水印信息与提取的水印信息，判断二者是否相同来鉴别数

据是否更新。将本文算法与均匀分块的方法进行了对比实验，结果表明，本文提出的认证算法能实现在数据更新

时的精确认证，并可实现要素删除的精确认证，在检测数据变化时可对修改位置进行定位与标记。
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1 引言

矢量地理数据的真实性和可靠性直接决定了

数据的使用价值，变化检测在数据更新维护过程中

发挥着重要作用。脆弱水印技术是近年来兴起的

一种信息安全前沿技术，在内容认证、修改定位、数

据重构等方面有广泛的应用。脆弱水印技术将水

印信息嵌入到载体数据中，水印信息和载体数据

融为一体，认证时无需原始数据，从而克服了数字

签名技术的缺陷，可实现对数据内容真实性的精

确认证，同时对发生变化的数据位置进行检测定

位[1-2]。

脆弱水印是数字水印技术的一个重要分支，它

能准确检测到数据的篡改位置、篡改量甚至篡改类

型，是解决矢量地理数据完整性认证难题的有力手

段。随着矢量地理数据应用的深入，尤其是网络化

应用的普及，矢量地理数据认证方面的要求也日趋

增多。如何在矢量地理数据遭破坏后及时发现并

有效检测破坏信息、鉴别数据的变化类型与位置，

是当前迫切需要解决的问题。

目前，针对矢量地理数据的水印技术研究集中

在用于版权保护的鲁棒水印技术[3-9]，而用于内容认

证的脆弱水印技术研究相对较少[10-11]。Cox等[12]在

1993年最早公开发表了关于矢量地理数据脆弱水

印的文献，文中提出将水印信息嵌入到矢量地图的

顶点坐标上。由于该算法是将水印信息按照比特

位分别嵌入到各个数据点上，因此无法抵抗各种形

式的攻击。考虑到矢量地理数据篡改定位精度，很

多学者将矢量地理数据进行分块或组，能够将篡改

定位精确到相应的分块或组[13-17]。王奇胜等[18]利用

矢量地理数据自身的特征生成脆弱水印，并且将水

印信息嵌入到数据点上，将篡改定位精确到数据

点。因此，一旦整个要素被整体删除时，就无法检

测到水印信息，即被“伪认证”通过。

由此可见，目前矢量地理数据精确认证的分块

方法中，并未充分考虑矢量地理数据的要素特征和

其分布特征，定位精度还不能满足实际需求，且不

能抵抗要素的删除攻击。本文以点约束对矢量地

理数据进行分块，并利用块内要素之间的空间位置

关系，为要素之间重新建立相互联系，以此实现基

于脆弱水印技术的抗要素删除的矢量数据精确认

证算法。
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2 算法思想

本文算法从2个角度对矢量地理数据脆弱水印

算法进行设计：（1）点约束分块；（2）块内数据的重

排序。本文考虑在对数据点排序之前先进行分块

操作，利用对数据点进行分块的方式来提高定位精

度和准确度。

（1）点约束的分块机制。为有效适应矢量地理

数据的复杂性及分块不均匀性，提出点约束的分块

方法以提高定位精度和准确度。

（2）要素数据点的重排序。对每个分块内的数

据点进行“之字形”排序，建立块内要素的联系，这

是有效抵抗要素删除攻击的根本。

（3）基于量化的思想嵌入水印信息，可有效控

制数据的精度，从而不影响矢量地理数据的使用价值。

3 点约束的矢量地理数据分块方法

矢量地理数据通过使用数据点的坐标来表示

地理要素，这些坐标一般使用绝对坐标，每一个坐

标都具有精确的定位价值，描述了地理要素的轮廓

信息。数据点的多少和分布取决于地理要素的复

杂程度，有些很复杂的地理要素就需要细密的坐标

点来表示，有些很规则的只需要稀疏的坐标点就可

以表示。因此，矢量地理数据的数据点坐标分布并

不是均匀的。如果只是单纯的均匀分块，并不适用

于复杂的矢量地理数据精确认证算法。

3.1 均匀分块方法

原始矢量地理数据记为V，读取其所有的数据

点，记为 P ={pi(xi,yi) |i = 1,2,…,m}，其中，xi和 yi是数

据点 pi的横坐标和纵坐标值，m 是数据点的总数。

所有数据点围成的区域面积记为 Sv，S为自定义的

最小数据块的面积。数据点的均匀分块方法如下：

（1）将V按照水平方向分成面积相等的 2个数

据子块，记为Vh1和Vh2。如果Vh1和Vh2中任一子块数

据点围成的区域面积小于S，则取消V的分块操作。

（2）对于数据子块Vh1再按照 y轴方向分成面积

相等的 2 个数据子块，记为 Vh1w1和 Vh1w2。如果 Vh1w1

和Vh1w2中任一子块数据点围成的区域面积小于 S，

则取消Vh1的分块操作。

（3）对于数据子块Vh2再按照 y轴方向分成面积

相等的两个数据子块，记为Vh2w1和Vh2w2。如果Vh2w1

和Vh2w2中任一子块数据点围成的区域面积小于 S，

则取消Vh1的分块操作。

（4）重复步骤（1）至（3），直至分块完成。

3.2 点约束的分块方法

均匀分块是按照面积进行分块，只适用于要素

分布比较均匀的矢量地理数据。但是矢量数据的

数据点坐标分块常常存在分布不均匀的情况，有些

很复杂的地理要素就需要细密的坐标点来表示，有

些很规则的只需要稀疏的坐标点就可以表示。为

解决这一问题，进一步提出点约束的分块方法，以

实现更好的变化检测定位精度和准确度。具体步

骤如下：

（1）按照均匀分块方法将数据分为面积相等的

均匀数据子块Vn；

（2）根据实际需求，假定自适应分块的点约束

条件为每个数据子块中包含的数据点个数不超过

t。如果数据子块Vn中包含的数据点个数大于 t，则

按照均匀分块方法，继续将数据子块Vn按照 x轴方

向或 y轴方向分为面积相等的2个数据子块。对每

一个数据子块都重复操作，直至所有的数据子块中

包含的数据点个数都小于或者等于 t。

其中，面积 S的大小对于修改定位的精度有着

至关重要的作用，如果面积S过大，在认证检测时对

于修改的定位精度就会相对较差；如果面积 S 过

小，则分块操作的耗时就会比较长，影响数据认证

的效率。

4 基于脆弱水印的精确认证算法

本文算法的具体流程如图1所示。脆弱水印信

息嵌入基本过程：

（1）对矢量地理数据按照点约束分块方法对矢

量地理数据进行分块；

（2）对于每个分块内的数据点进行空间位置关

系的“Zig-Zag”排序，提取每个分块内的所有数据

图1 精确认证算法的流程图

Fig. 1 Flowchart of accurate authentication algorithm
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点，将数据点按照 x坐标值和 y坐标值由小到大进

行“Zig-Zag”排序，从而建立数据点之间的位置关系；

（3）脆弱水印信息生成。假设水印信息为，

w ={0,1,2,⋯,N - 1}，按照下面的公式生成脆弱水印

信息值。

wi = f2(ki) （1）

ki = f1(y*
i ) =((y*

i )2⊕RMi)10 （2）

wi = f2(ki) = N - 12 æ
è
ç

ö
ø
÷1 + sin 2πki

N - 1 （3）

式中，y*
i 用二进制序列表示，长度为L，则RMi

用随机数发生器生成长度为L的二值序列，⊕表示

异或操作。函数 f1(y*
i )是将坐标精度位前数值的二

进制信息与等长的伪随机序列进行异或操作，并且

将所得的二进制序列转换为十进制的整数 ki ，

ki ∈Z ，Z 为整数集；函数 f2(ki) 是利用映射函数将

整数 ki 映射生成水印信息 wi ，wi ∈W 。

（4）将前一个数据点所生成的脆弱水印信息，

按照量化的思想嵌入到排序后的相邻数据点y坐标

值的精度位上。

脆弱水印检测和精确认证的基本过程为：

① 按照嵌入时相同的方法，对矢量地理数据进

行分块及块内数据点排序；

② 利用前一个数据点计算得到脆弱水印信息

并且量化；

③ 与从相邻数据点 y 坐标精度位上的原始脆

弱水印信息进行比较，如果两者相等，则表示数据

没有发生修改，精确认证通过；反之则表示发生篡

改，精确认证不通过，并对该位置进行定位和标记。

5 算法实验与分析

对本文提出的算法进行实验验证，实验数据为

一幅 1：25万的等高线图，其中，包含线状要素 235

条，数据点总个数为34 282个，如图2所示。为兼顾

认证效率和变化检测的定位精度，令最小分块面积

为 S=1/1000Sv，数据块中包含的数据点个数最大值

t=50。

（1）可视化分析

对比嵌入水印前后的局部放大数据来判断本

文算法的不可见性，对比结果如图 3所示。从图 3

可看出，嵌入脆弱水印后的数据从肉眼很难看出二

者的差别。由此可见，本文算法具有良好的不可

见性。

（2）误差分析

对嵌入脆弱水印前后的数据进行误差统计和

分析，结果如表1所示。从表1看出，脆弱水印嵌入

时的点约束分块处理同样没有对数据精度造成过

多的影响，依旧只有少量数据点的误差较大，仍在可

接受的误差范围内，整体来说不影响数据的使用价值。

（3）矢量地理数据精确认证

对嵌入认证信息的矢量地理数据进行精确认

证，该数据未进行任何的攻击处理，认证结果如图4

所示。从图 4的实验结果可以看出，对没有经过任

图2 原始数据

Fig. 2 Original data

图3 嵌入脆弱水印前后的数据可视化对比结果

（局部放大图）

Fig. 3 Visual results before and after embedding a fragile

watermark (partial enlarged view)

表1 误差分析

Tab. 1 Error analysis

精度位变化大小

0

0-1

1-2

2-3

>3

数据点个数（个）

12081

14015

6750

1436

0

占总数比例（%）

35.24

40.88

19.69

4.19

0
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何变化的含认证信息的矢量地理数据进行精确认

证时，数据能顺利通过认证，未显示有篡改信息，不

予标记。

（4）增加要素

对含认证信息的矢量地理数据增加 2个要素，

一个在要素分布密集区域，另一个在要素分布稀疏

区域。分别采用均匀分块和点约束分块方法进行

认证，结果如图 5所示。其中，图 5（a）采用的是采

用均匀分块的认证结果，图5（b）采用的是点约束分

块的认证结果。对比图 5（a）和图 5（b）的认证结果

可以看出，本文提出的点约束分块方法能够检测到

要素增加的修改。同样的最小分块面积，在要素分

布相对密集的区域增加要素，点约束分块算法比均

匀分块方法的修改定位更为集中，定位的精度和准

确度效果都较好；在要素分布相对稀疏的区域增加

要素，修改定位精度和准确度与均匀分块算法保持

一致。

（5）平移要素

对含认证信息的数据进行整体的平移操作，再

对其进行认证，结果如图 6所示。其中，图 6（a）采

用的是均匀分块的认证结果，图6（b）采用的是点约

束分块的认证结果。从图 6（a）和图 6（b）认证结果

可以看出，对含水印数据进行平移后，本文算法同

样能有效检测出平移修改并且定位修改，与均匀分

块算法的检测效果相差不大。

（6）删除要素

对含水印数据进行删除要素攻击，分别在数据

分布密集和稀疏的区域删除一个要素，然后再对其

进行认证，结果如图 7所示。其中，图 7（a）采用的

是均匀分块的认证结果，图7（b）采用的是点约束分

块的认证结果。对比图 7（a）和图 7（b）的认证结果

可以看出，本文算法能检测到要素删除的修改。同

样的最小分块面积，在要素分布相对密集位置删除

一个要素，点约束的分块方法比均匀分块方法的修

改定位更集中、精度更高；在要素相对稀疏位置删

除一个要素，修改定位精度和准确度与均匀分块的

认证结论保持一致。

6 结语

本文提出点约束分块的矢量地理数据精确认

证算法，既能利用脆弱水印技术实现快速、高效的

数据变化检测，并可识别数据变化的位置、类型

等。该算法的特点：（1）适合于要素分布不均匀的

数据，可较好地修改定位精度和准确度，算法的普

适性较高；（2）能有效抵抗要素删除攻击；（3）是盲

图4 精确认证结果

Fig. 4 Accurate authentication results

图5 含水印数据增加要素后的认证结果

Fig. 5 Authentication results after adding elements to watermarked data elements
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检测的精确认证算法，适于实际应用。其研究成果

可为地理国情监测、矢量地理数据的更新与维护等

提供新的技术手段。
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Block for Vector Geographic Data

REN Na*, WU Wei and ZHU Changqing
(1. Key Laboratory of Virtual Geographical Environment, Ministry of Education, Nanjing Normal University,

Nanjing 210023, China; 2. Jiangsu Center for Collaborative Innovation in Geographical Information Resource

Development and Application, Nanjing 210023, China)

Abstract: Fragile watermarking technique has been viewed as an effective method to achieve content authentica-

tion, which not only detect any modifications that occurred, but also locate the modified areas. Based on fragile

watermarking technology, an accurate authentication scheme based on point constraint block is proposed, which

detects the malicious attacks with high accuracy while ensuring to locate exactly the tampered area for vector

geographic data. Our innovative strategy is based on point constraint block and uses the spatial relationships be-

tween the elements of data points. In the authentication information embedding process, vector geographical data

is divided into blocks according to the method of point constraint block, and the spatial positional relationship be-

tween the data points of each block is reordered by the "Zig-Zag" pattern, so as to establish an organized position-

al relationship between data points. Then, for each point, the fragile watermark information is generated by its ad-

jacent point, and is embedded into the current point. In the process of content authentication, the extracted water-

mark information is compared with the generated watermark information, and the comparative result is used to

judge whether the data have been updated. The proposed algorithm is furthermore compared with the method

that is based on a uniform block, and the experimental results show that the proposed authentication algorithm

can accomplish accurate authentication when the data is updated, and it has the ability to achieve the accurate au-

thentication of deleted elements. Meanwhile, when data modifications are detected, it can locate and mark the

modification positions.

Key words: vector geographic data; fragile watermarking; point constraint block; accurate authentication; anti-

deleting
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